Lite historia och fakta

* 1973 tradde datalagen i kraft (varldens forsta nationella
integritetslagstiftning)

* 1998 tradde personuppgiftslagen i kraft (byggde pa ett EU-direktiv -
95/46/EG), bvergangsbestammelser fram till 2001

 Kommissionens férslag om en férordning kom 25 januari 2012
* Parlamentets forslag kom 21 oktober 2013

* Trialogférhandlingar (kommissionen, radet och parlamentet) slutfordes i
december 2015

e 14 april togs ett slutligt beslut om férordningen

* Forordningen ska tillampas i alla medlemsstater fran och med den 25 maj
2018
Har hittar man texten till dataskyddsférordningen:

(http://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=0J:L:2016:119:FULL&from=SV)




Nationella bestammelser

*Bestammelserna i forordningen bygger i manga delar pa att
det finns nationella bestammelser.

 Omfattande lagstiftningsarbete kommer att kravas.
Det pagar nu ett lagstiftningsarbete i Sverige for att anpassa
lagar till Dataskyddsforordningen. Uppdraget ska redovisas
senast den 12 maj 2017
http://www.regeringen.se/rattsdokument/kommittedirektiv/2

016/02/dir-201615/

s Det forutsatts att detta arbete ar klart till dess att vi ska borja
tillampa férordningen i Sverige




Nagra exempel pa definitioner - artikel 4

* Personuppgift (ungefar som idag)

“varje upplysning som avser en identifierad eller identifierbar
fysisk person (nedan kallad en registrerad), varvid en
identifierbar fysisk person dr en person som direkt eller indirekt
kan identifieras sérskilt med hénvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller onlineidentifikatorer eller en eller flera faktorer som ér
specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.”




Behandling — ungefar som idag

Begransning av behandling

v’ markering av lagrade personuppgifter med syftet att begransa
behandlingen av dessa i framtiden

Profilering — nytt

Pseudonymisering — nytt

Personuppgiftsansvarig

Personuppgiftsbitrade

Mottagare — den till vilken uppgifter lamnas ut




Personuppgiftsincident — nytt

* en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt rojande av eller obehodrig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt behandlats.

Genetiska uppgifter — nytt

v’ som ror genetiska kannetecken

Biometriska uppgifter — nytt

v fysiska , fysiologiska eller beteendemaéssiga kdnnetecken t.ex. fingeravtryck och ansiktsbilder

Uppgifter om halsa — nytt

v’ dven uppgifter om tillhandahallande av halsovard

Informationssamhallets tjanster

 tjanster som vanligtvis utfors mot ersattning pa distans, pa elektronisk vag och pa individuell
begaran av en tjanstemottagare




Principer om behandling av personuppgifter — artikel 5

* Motsvarar 9 § PulL —inga storre forandringar
v'a) laglighet, korrekthet och 6ppenhet

v’ b) dndamadlsbegréinsning (sarskilda, uttryckligt angivna och berattigade dandamal, ej
behandla for oférenliga andamal)

v’ c) uppgiftsminimering (adekvata, relevanta, ej for manga)
v'd) korrekthet (korrekta, uppdaterade, rattas utan dréjsmal)
v’ e) lagringsminimering (ej spara langre dn nédvandigt)

v f) integritet och konfidentialitet (uppgifterna ska skyddas mot obehérig eller otilldten
behandling m.m.)

v’ Ansvarsskyldighet (den personuppgiftsansvarige ska kunna ansvara for och kunna
visa att punkterna ovan efterlevs)




Laglig behandling av personuppgifter — artikel 6

e Motsvarar 10 § PulL

* a) samtycke, eller nédvandig behandling for
* b) fullgora avtal
* c) rattslig forpliktelse for den personuppgiftsansvarige

* d) skydda intressen som ar av grundlaggande betydelse for den
registrerade (tidigare vitala intressen)

* e) arbetsuppgift av allmant intresse eller led i myndighetsutévning
 f)intresseavvagning

 Lagstiftaren far precisera tillampningen




Villkor f6r samtycke — artikel 7

* Viljeyttring som ska vara
v frivillig
v specifik
v’ informerad
v  otvetydig

* Som ges genom
v’ uttalande eller
v’ entydig bekraftande handling

* Personuppgiftsansvarig har bevisbordan

e Ska vara lika latt att aterkallas som att ges




Behandling av sarskilda kategorier av personuppgifter — artikel 9

s Uppgifter som avslojar
v’ ras eller etniskt ursprung,
v politiska asikter,
v religids eller filosofisk dvertygelse,
v’ medlemskap i fackférening

**Behandling av
v’ genetiska och biometriska uppgifter

s Uppgifter om
v"halsa, sexualliv och sexuell l1dggning




Behandling av sarskilda kategorier av personuppgifter — artikel 9
(forts)

* Behandling av sarskilda kategorier av personuppgifter ar
forbjuden

* Undantag
a) uttryckligt samtycke (om inte lagstiftning sager att samtycke inte galler)

b) skyldigheter och rattigheter inom arbetsratten, social trygghet och
socialt skydd

c) skydda den registrerades eller nagon annans grundlaggande intressen
nar den registrerade ar fysiskt eller rattsligt forhindrad att ge samtycke

d) stiftelse, forening, ej vinstdrivande organ (politiskt, filosofiskt, religiost
eller fackligt syfte)

e) tydligt eget offentliggbrande




Behandling av sarskilda kategorier av personuppgifter — artikel 9
(forts)

e Undantag fran forbudet (forts.)
f) fastsla, gora gallande eller forsvara rattsliga ansprak

g) fullgbrande av arbetsuppgift i ett viktigt allmant intresse pa grundval av
lag

h) férebyggande halso- och sjukvard, bedomning av arbetskapacitet,
diagnoser, halso- och sjukvard, social omsorg (inklusive administration)

i) allmant intresse pa folkhdlsoomradet

j) arkiveringsandamal for historiska, statistiska eller vetenskapliga
forskningsandamal

* Flera av punkterna ovan kraver nationell lagstiftning




Klar och tydlig information och kommunikation samt klara och
tydliga villkor for utévandet av den registrerades rattigheter —
artikel 12

* All information ska vara begriplig och lamnas i en latt tillganglig
form

v ett klart och tydligt sprak

v skriftligt

v’ elektroniskt

v dven muntligt (identitetskontroll kravs)

v'vid begdran om atgard (utdrag, rattelse, radering, begransning,
portabilitet, invandningar) ska information [amnas inom en manad




Information som ska tillhandahallas om personuppgifterna samlas in fran den
registrerade — artikel 13

* Nar uppgifterna erhalls ska information lamnas
till den registrerade om bl.a.:

v/ vem som ar personuppgiftsansvarig och ev. dataskyddsombud
v’ syftet med och den rattsliga grunden fér behandlingen

v’ eventuella mottagare av uppgifterna

v’ 6verforing till tredjeland

v’ lagringsperioden och kriterier for faststillande av perioden

v ratt till registerutdrag, rattelse, radering, begransning, uppgiftsportabilitet och att
invanda mot behandlingen

v’ rétt att aterkalla samtycke

v’ att man kan ge in klagomal till tillsynsmyndigheten
v varifran uppgifterna kommer

v’ férekomst av profilering (bl.a. férutsedda féljder)

* Behover ej informera i den man den registrerade redan forfogar 6ver informationen




Den registrerades ratt till tillgang — artikel 15 (och 12)

« "Registerutdrag” (ratt till tillgang)
v ungefar samma regler som idag, dessutom giller

v'mojlighet till elektroniska registerutdrag

v’ art. 15.3: ”Om den registrerade gér begdran i elektronisk form ska
informationen tillhandahdllas i ett elektroniskt format som dr allmént anvént
om den registrerade inte begdr ndgot annat.”

v’ begriplig och lattfattlig form, dven muntligt efter id-koll
v’ ska lamna en kopia av de uppgifter som haller pa att behandlas

v gratis (for ytterligare kopior far man ta ut en administrativ avgift — om
begaran ar oskalig p.g.a. dess repetitiva karaktar art. 12.5)




Exempel pa tuffare krav fér de personuppgiftsansvariga

s*Rapportering av personuppgiftsincidenter
s Registerforteckningar
s*Konsekvensbeddmning

s*Utnamning av dataskyddsombud (tidigare lika med
personuppgiftsombud men nu storre ansvar)

s»*Sanktioner




Register 6ver behandlingar — artikel 30

* Personuppgiftsansvarig och eventuella foretradare ska fora ett
register over behandlingar av personuppgifter

* Foljande uppgifter ska dokumenteras

a) namn och kontaktuppgifter for personuppgiftsansvarig, ev. foretradare
och ev. dataskyddsombud

b) andamalen med behandlingen

c) kategorier av registrerade och kategorier av personuppgifter
d) kategorier av mottagare

e) ev. overforing till tredjeland

f) tidsfrist for radering (om mojligt)
g) tekniska och organisatoriska sakerhetsatgarder




Uthamning av dataskyddsombudet — artikel 37

* Galler bade for personuppgiftsansvariga och
personuppgiftsbitraden

* Dataskyddsombud ar obligatoriskt om:
v’ myndighet eller offentligt organ behandlar personuppgifter eller om

v den personuppgiftsansvariges eller personuppgiftsbitradets
karnverksamhet kraver regelbunden och systematisk dvervakning av
enskilda i stor omfattning eller om

v'den personuppgiftsansvariges eller personuppgiftsbitradets
karnverksamhet bestar av behandling i stor omfattning av sarskilda
kategorier av uppgifter eller personuppgifter som ror fallande domar i
brottmal och 6vertradelser




Uthamning av dataskyddsombud — artikel 37

e Ok att utse ett ombud for flera foretag i en koncern eller flera
namnder i en kommun el. likn. OBS! Varje namnd/styrelse
maste dock fatta beslut om att utse denne person for sin
rakning.

* Anstalld eller konsult — bada ok

 Ska utses pa grundval av yrkesmassiga kvalifikationer och, i
synnerhet, sakkunskap om lagstiftning och praxis avseende
uppgiftsskydd




Dataskyddsombudets stallning — artikel 38

Personuppgiftsansvarig och personuppgiftsbitrade ska

v se till att ombudet i god tid deltar i alla fragor som ror skyddet av
personuppgifter

v’ stddja ombudet genom att tillhandahalla de resurser som kravs, ge
tillgang till personuppgifter, underhalla hans eller hennes sakkunskap

v se till att ombudet inte tar emot nagra instruktioner rérande uppdraget

* Den registrerade far kontakta ombudet

Ombudet far inte bli féremal for pafdljder for att ha utfort sina
arbetsuppgifter.

Ombudet ska rapportera direkt till hogsta forvaltningsnivan




Dataskyddsombudets uppgifter — artikel 39

e Dataskyddsombudet ska ha atminstone
foljande uppgifter

v informera och ge rad till den personuppgiftsansvarige,
personuppgiftsbitradet och anstallda som behandlar personuppgifter

v 6vervaka efterlevnaden av férordningen, inbegripet bl.a.
ansvarstilldelning och utbildning av personal som deltar i behandling av
personuppgifter

v’ ge rad vad géller konsekvensbeddmning
v' samarbeta med och vara kontaktpunkt for tillsynsmyndigheten




Allmanna villkor fér paférande av administrativa sanktionsavgifter
— artikel 83

* Boter
v upp till 10 miljoner euro eller 2 % av globala drsomsattningen
(beroende pa vad som ar hogst) bl.a. om
o inget dataskyddsombud
o ingen registerforteckning
o ingen konsekvensbeddmning

v upp till 20 miljoner euro eller 4 % av globala arsomsattningen
(beroende pa vad som ar hogst) bl.a. om

o behandlar personuppgifter fast det inte ar tillatet
o man behandlar sarskilda kategorier av personuppgifter fast man inte far

o inte lamnar information som kravs




Tillsynsarende fran Goteborg 2012

» Konstaterar att man behandlar personuppgifter i strid med kraveni 9 § 1
st. punkterna

* e) de personuppgifter som behandlas ar adekvata och relevanta i
forhallande till andamalen med behandlingen, och

* f) inte fler personuppgifter behandlas an som ar nédvandigt med hansyn
till andamalen med behandlingen

 forelagger darfor fardtjanstnamnden att avskilja de personuppgifter som
inte langre ar nodvandiga for handlaggningen av fardtjansttillstand fran
verksamhetssystemet

e http://www.datainspektionen.se/Documents/beslut/2012-01-16-




e Anders Goranson
* AnGora AB
* Anders.goranson@angoraab.se




